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 “Bilişim teknolojisi, Bilgi teknolojisi (BT), informasyon teknolojisi veya enformasyon teknolojisi, bilgisayar tabanlı bilişim sistemlerinin, özellikle yazılım uygulamaları ve bilgisayar donanımının incelenmesi, tasarlanması, geliştirilmesi, yürütülmesi, yönetimi ve desteğine verilen addır. BT temel olarak bilgisayarların ve yazılımların aracılığıyla verinin işlenmesi, bilgiye dönüştürülmesi, saklanması, korunması, iletilmesi ve bu bilgiye güvenli bir biçimde erişilmesini sağlar” (Vikipedi). 

Bilişim teknolojisi hayatımıza girmiş durumda. Hemen herşey elektronik ortamda yapılıyor. E-Devlet uygulamaları yaygınlaşmakta. 


Elektronik ortamdaki uygulamalarda bilişim teknolojisi kullanılıyor. 


Vikipedi’den alınan, tanımı gösteren ilk paragrafın ikinci cümlesinde belirtildiği gibi verinin işlenmesi; bilgiye dönüştürülmesi; bilginin saklanması; bilginin korunması; bilginin iletilmesi ve bu bilgiye güvenli erişilmesi bilişim teknolojileriyle sağlanmakta. Dolayısıyla bilgisayarlar ve onları yöneten yazılımlar önemli.


Güvenli bilgi için yazılımların güvenli olması şart. Ancak yeterli mi? Tabii ki değil. 


Verinin toplanması, işlenmesi, bilgiye dönüştürülmesi, bilginin saklanması, bilginin transferi aşamalarının da güvence altına alınması şart. 


Bu nedenle kalite sistem, akreditasyon ve kalite ödülleri için oluşturulan standardlarda veri ve bilgi güvenliği kalitesi de değerlendiriliyor. Hangi birim değerlendiriliyorsa o birim ile ilgili bilgi sisteminin korunma durumu sorgulanıyor. 

Ülkemizde kanıta dayalı gerçek bilginin elde edilmesi ve bilginin korunması konusunda çok gelişmiş olmadığımız söylenebilir.


Veriden bilgiye kadar süreçler şunlardır: 1) Veri yüklenmesi; 3) Veri korunması; 3) Veri işlenmesi; 4) Bilgi elde edilmesi; 5) Bilginin korunması; 6) Bilginin transferi.  Bilginin korunmasıyla ilgili olarak bu süreçlerin her biri için prosedürler tanımlanmış olmalıdır. 


Kurum veya kuruluşta şu dokümanlar varsa bilginin korunmasıyla ilgili kalite güvencesi için çalışmalar vardır sonucu çıkarılabilir: 1) Her süreç için yazılı prosedür; 2) Bilgisayarların bakım, onarımı prosedürü; 3) Bilgisiyar programlarının (yazılımlarının) kullanım, bakım, ve onarımı prosedürleri; 4) Herhangi acil durumda bilginin korunması prosedürü; 5) En önemlisi her süreçten kimlerin sorumlu olduğunun gösteren dokümanlar.

Şunlar mevcutsa güvenlik kesinlikle yok demektir: 1) Herkes bilgisayarlara rahatlıkla erişebiliyorsa; 2) Veri yüklenmesi ile ilgili prosedür yoksa; 3) Veri kodlama ile ilgili doküman yoksa; 4) Yazılımlarla ilgili açıklamalı kullanma prosedürleri yoksa, vb.

Üçüncü maddedeki “veri kodlama” bilgi elde edilmesinde çok önemlidir. “Veri kodlama”’nın anlamı şudur: Bilgisayara veri yüklenirken aynı varlık, olay, vb.için aynı sözcüklerin girilmesi gerekir. Çünkü bilgisayar yazılımları ne yazılırsa ona göre bilgiye çevirirler. Örneğin, virgül yerine nokta konursa hangisine göre programlandıysa o verileri alarak işler. Nokta olan verileri al diye komutlandıysa virgül konanları almaz. Dolayısıyla elde edilen bilgi eksik olur. 

Bu aşama çok önemlidir ve toplum olarak standardlara alışamadığımız için yazım kurallarına da dikkat etmeyiz. Bu bağlamda veri girişinde hatalar yaşamaktayız. Veya yanlış veri girişleri nedeniyle düzeltmeler yapılması gerektiğinden yapılacak işler gereğinden fazla uzun sürmektedir. Hatta önüne geçilmeyen yanlışlar olabilmektedir.


Veri doğru girilse de veri girilen hücreler kilitlenmezse, aktarım sırasında değiştirmeler yapılabilmektedir. Bu da bilgi güvenliğini tehdit etmektedir.


Daha çok örnek verilebilir. Burada vermek istediğim mesaj, bilişim teknolojilerinin güvenliğinin kaliteyi yüksek derecede etkilediğidir. Ancak toplum içerisinde halen farkına varılmadığının göstergeleri oldukça fazla.

İyi bir hafta dileklerimle...

